
Parte 3:

Suggerimenti 

pratici
Email
Password
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PC = Smartphone = Tablet = ...

● Tutto quello che diremo vale per
ogni tipologia di dispositivo
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Difesa IMPORTANTISSIMA

● Aggiornamenti dei software (spesso) risolvono 
le vulnerabilità

● Mantenere i software aggiornati

● Mai disabilitare aggiornamenti 
automatici
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Infatti
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Focus prossime slide

• Attacchi

•Comuni

•Semplici

•Azioni Utente decisive per il successo

• Impatto

• Installazione malware

•Consegna username / password ad Attacker

http://bartoli.inginf.units.it 74



Social Engineering

●Ogni tecnica che inganna l’utente e lo 
convince ad eseguire azioni che provocano 
l’esecuzione di malware

● La difesa non può essere completamente tecnica
● Deve essere (anche) l'utente a difendersi
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Social Engineering 1:

Eseguire software che SEMBRA UTILE

● Attacker convince Utente ad eseguire software
(sembra utile ma in realtà contiene malware)

● Metodo comunissimo (anche su smartphone):
Pagina web propone eseguire software
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Mai INSTALLARE sw su proposta web

(“missing codec”)
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Mai INSTALLARE sw su proposta web

(“software update”)
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Mai INSTALLARE sw su proposta web

(“software update”)
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Mai ESEGUIRE sw su proposta web

(“antivirus scan”)
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Come comportarsi

● Ogni proposta di install / update inattesa deve
essere ignorata 

● Chiudere la pagina web ed infischiarsene
della proposta

● Se proprio desidero installare software:
o Cercare su Google + Click sul risultato

o Maggiore garanzia di arrivare
su pagina web legittima

http://bartoli.inginf.units.it 81



Lezione Importantissima

UN click può essere sufficiente per consegnare il 
proprio dispositivo (ed i dati) ad un attaccante

Ripeto: UN click

Non si deve smettere di clickare

Ma prima di clickare si deve riflettere
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Social Engineering 2 (I):

Eseguire software SENZA SAPERLO

● Attacker convince Utente a vedere file / pagina

(visione provoca esecuzione malware)

● Metodo comunissimo:
Email ricevuti
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Social Engineering 2 (II):

Eseguire software SENZA SAPERLO

● Attacker convince Utente a vedere file/pagina

(visione provoca esecuzione malware)

● Click su allegato

(vulnerabilità del lettore allegati)

● Click su link

(vulnerabilità del browser)

● UN click = Game over

http://bartoli.inginf.units.it 84



Un "classico"
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Perché la email è un metodo

efficace?

● Molto semplice:
1. Falsificare mittente

2. Replicare aspetto email di quel mittente
3. Ingannare sul contenuto di allegati / link
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Dato di fatto 1:

Falsificare Mittente

Chiunque può inviarti con poco sforzo un email il
cui mittente è:

 Facebook

 Equitalia

 Un alto dirigente di un ente di ricerca

 Il tuo migliore amico

 Un tuo familiare

 ...
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Falso
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Mi vuole Zidane...
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Ahem...
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Dato di fatto 2:

Replicare Aspetto

Chiunque può inviarti con poco sforzo un email il
cui mittente è falso

Chiunque può replicare con poco sforzo i
contenuti tipici di quel mittente
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Falso

(Equitalia)
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Falso...

(Facebook)
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Falso...

(Google)
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Dato di fatto 3:

Ingannare sul contenuto: ALLEGATI 

Nome fa pensare ad un contenuto

Contenuto reale completamente diverso

verbale-cda-21-Nov.pdf

accertamento-fiscale.pdf

Commissione-magistrale-24 Gen.docx

...
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Dato di fatto 3:

Ingannare sul contenuto: LINK

Testo fa pensare ad un sito web

Contenuto reale su sito web completamente diverso

Ci mancava anche questa!!!
Il Piccolo – La truffa dell’Ospedale Militare
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Su quale sito vado se faccio click?

ANVUR – Nuovi requisiti accreditamento

Regione FVG – Aggiornati i bandi POR

Circolare sulla retribuzione degli straordinari

Solo 100 Biglietti gratis, affrettati su Ryanair!!!
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Conseguenza

Ogni email ricevuto deve essere trattato
con precauzione

Mai clickare su link / allegato impulsivamente

Ripeto: MAI

Un click può essere sufficiente per
installare malware
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Email ricevuti:

Come comportarsi

Quando ci sono una o più di queste condizioni:

1. Email inatteso

2. Contenuto che ci stimola moltissimo

(in positivo o in negativo)

3. Poco testo

NON clickare impulsivamente: pensarci molto bene

 Provare a chiedere a qualche collega

 Provare a contattare il mittente per via diversa da email
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Importantissimo

Mittente noto, affidabile

Non deve essere utilizzato per decidere
(Spesso) semplice da falsificare

Suggerimenti su Internet discutibili
o "Non aprire allegati inviati da

mittenti sconosciuti..."
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Osservazione utile 1

 Quando ci sono una o più di queste condizioni:

1. Email inatteso

2. ...

3. ...

Email ricevuti "in una conversazione"
sono molto meno a rischio
Il vero rischio è sul primo email

Più mi sorprende e più devo stare attento
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Osservazione utile 2

Se arriva da un sito in cui abbiamo un account

Allora andare sul sito direttamente e fare login
(SENZA seguire link nell’email)

La notifica ci sarà di sicuro

Se non c’è allora è un falso

Non c’è il rischio di perdere notifiche importanti
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Osservazione utile 3

Se contiene un link su un certo argomento

Allora andare sul sito direttamente

(SENZA seguire link nell’email)

L’argomento ci sarà di sicuro...
...magari dopo qualche ora

Se non c’è allora è un falso

Non c’è il rischio di perdere notifiche importanti
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Whatsapp / SMS:

Stessi problemi (meno uno)

1. Falsificare mittente

2. Replicare aspetto

3. Ingannare contenuti
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Social Engineering 3:

Dare la password all'attaccante

● Attacker convince Utente a vedere pagina web
"importante" ma falsa

● Utente si fida ed inserisce informazioni

(phishing)

● Metodo comunissimo:
Email ricevuti
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Vera o falsa?
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Vera o falsa?
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Perché il phishing (siti web falsi)

è un metodo efficace?

Chiunque può replicare con poco sforzo l’aspetto di 
(qualche pagina di) un sito web

…chiunque può creare una pagina web che sembri:
Gestionale di lavoro
Unicredit
Facebook
 ...
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Come sono arrivati alle email di 

Hillary Clinton
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Difficile riconoscere pagina web 

legittima

Indirizzo sito web falso sarà diverso

da indirizzo sito web vero...

...ma accorgersene è complicato

Talvolta anche per un esperto
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Vero o falso?

http://promo.net/Ryanair

http://zara.offerteestate.com

https://offerte-decathlon.net

https://help-facebook.hosting.it
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Pagine di login:

Come comportarsi

Mai inserire credenziali in pagine web a cui si è 
arrivati con click su email

Mai

Arrivarci sempre per altra via (SEMPRE)

 Google

 Scrittura con auto-completamento

 Bookmark

 ...
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Attacchi via email:

Metodo frequentissimo

oEmail generico inviato a tantissimi bersagli
o Stesso email per tutti

oCosto attacco: bassissimo
oOpportunità guadagno: una per bersaglio
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Metodo meno frequente

(ma pericolosissimo)

● Mail specifico creato appositamente per un

particolare bersaglio
oUn email diverso per ognuno

● Difficilissimo da rilevare
● Estremamente efficace

● Spear phishing
http://reti2.blogspot.it/search?q=spear
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Attenzione!

● Costo attacco: molto alto
● Opportunità guadagno: solo una

● Diretto a bersagli di alto valore
oDirigenti
oSegreterie dei dirigenti
oAmministratori di sistema

oDevono essere ancora più vigili degli altri
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Ahem...

http://bartoli.inginf.units.it 116



Ricapitolando

● Attacchi basati su inganno

oEmail metodo efficacissimo

● Mai clickare impulsivamente su link/allegati email
oTrattare email inattesi e stimolanti con sospetto
oValutare conferme per via diversa da email

● Mai “credere” a pagine a cui si arriva via
email / SMS / Whatsapp
oArrivare a quelle pagine per via diretta
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Password:

Perché è importante

●Quasi sempre sufficiente per eseguire azioni di 
cui tu apparirai responsabile

●Semplifica moltissimo il superamento di 
eventuali difese aggiuntive (SMS o smartcard)
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E' un problema reale

anche per noi?

●Credetemi
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Password:

Come può essere trafugata (I)

1. Malware sul dispositivo dove si inserisce
2. Phishing
3. ...
4. ...
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Come comportarsi

1. Malware sul dispositivo dove si inserisce
● Mai inserirla in dispositivi non nostri

oCaso comune: Postazioni pubbliche
oSe proprio devo farlo, cambiarla il prima 

possibile (usando il proprio dispositivo)

2. Phishing
o Già visto
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Password:

Come può essere trafugata (II)

1. Malware sul proprio dispositivo
2. Phishing
3. Per tentativi
4. Furto sul server
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Furto sul server:

Frequentissimo
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La mia è stata rubata 6 o 7 volte
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Furto sul server:

Frequentissimo
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Furto sul server:

Frequentissimo
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Password:

Come dobbiamo SCEGLIERLA

1. Malware sul proprio dispositivo
2. Phishing

Scelta ininfluente

3. Per tentativi
"Sufficientemente complicata"

4. Furto sul server
Diversa per ogni sito
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Nota bene

1. "Sufficientemte complicata"
2. Diversa per ogni sito

● 2 è molto più importante di 1
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Infatti
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In pratica?

1. Suggerimenti terra-terra
o Non ottimali

o Molto migliori di quanto si fa di solito
o Applicazione molto facile

(quindi niente scuse)

2. Cammino verso la santità
o Il meglio della tecnologia odierna
o Un pò più complicato
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"Sufficientemente complicata" (I)

●Lunga almeno 10 caratteri (12 è meglio)

●Facile da ricordare
oNiente caratteri speciali o cifre in posizioni strane
oSe necessari, unico scopo è ricordarli

(non è renderla più complicata)

●Non associabile a noi da chi ci conosce
oFigli, compagni, date, scuole, indirizzi, cani/gatti...
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"Sufficientemente complicata" (II)

●Lunga almeno 10/12 caratteri
●Facile da ricordare
●Non associabile a noi da chi ci conosce
●Non legata a concetti quali:
o Luogo o ambiente di lavoro
o Attività gradevoli

(sport, viaggi, turismo, sesso, ...)
o Sito in cui la uso

(nome del sito, nome utente, ...)
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"Sufficientemente complicata":

Suggerimento

●Due / Tre sostantivi
●Completamente scorrelati tra loro
●Lontani da noi / concetti da evitare

polentapistone

corallocontrattoago

suolaplatanocamino

suolaplatanolopta
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Diversa per ogni sito:

Come ricordare? (I)

●Inventati un metodo di raggruppamento siti
●Usa una password diversa per ogni gruppo

1. importanti suolapistone

2. banche corallocontratto

3. non interessanti pilastroippodromo

● Univoca almeno nei gruppi interessanti
suolapistoneunits

suolapistonefacebook

corallocontrattopaypal

corallocontrattobanca
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Diversa per ogni sito:

Come ricordare? (II)

● Univoca almeno nei gruppi interessanti
suolapistoneunits

suolapistonefacebook

corallocontrattopaypal

corallocontrattobanca

● Certamente non ottimale
● Certamente molto migliore di quanto si fa di solito
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Ma non le dovrei cambiare spesso?

1. "Sufficientemente complicata"
2. Diversa per ogni sito

●In teoria si
●In pratica è quasi sempre controproducente

oSpinge verso password semplici
oSpinge verso password identica su ogni sito
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Cammino verso la santità

1. Non inserirla in pagine a cui si arriva da link ricevuti
2. "Sufficientemente complicata"
3. Diversa su ogni sito

● Usare un programma password manager

● Genera e ricorda tutte le password
● Bloccato da una password

o Risolve i problemi 2 e 3
o Risolve (quasi del tutto) il problema 1
o Devo ricordarne solo una
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Esempio
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Funzionalità utilissime

● Sincronizza automaticamente tutti i dispositivi
(smartphone compreso)

● Più username per lo stesso sito
● Bloccato / sbloccato di default

(smartphone /PC)
● Sblocco aggiuntivo per siti specifici

(banca, paypal, postepay)
● Può memorizzare anche altre informazioni

(numero carta credito, codice chiavi di casa)
● Permette cambio automatico di password

su molti siti
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Obiezione comune 1

● Meglio scriverle se un foglietto

● Verissimo
● Solo se si riescono a mantenere davvero

complicate ed univoche

o...anche quando sono obbligato a rinnovarle
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Obiezione comune 2

● Se conosce tutto è un rischio

● Verissimo
● Purtroppo in informatica il rischio zero non esiste

● Rischio "approccio quotidiano" è molto più alto 

(ma non ce ne rendiamo conto)

● Migliore tecnologia esistente
oMigliore non significa Perfetta
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Obiezione comune 3

● E' un software quindi può avere vulnerabilità

● Verissimo
● Ma:

oRisolvono le vulnerabilità nel giro di poche ore

oSoftware molto semplice

oRealizzati da aziende che vivono di quello

● Credenziali nel browser
oMolto meglio di nulla...ma password manager è meglio
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Obiezione comune 4 e 5

● Quando sincronizza escono le password

● Se perdo il dispositivo ho perso le password

● Si sblocca con una password (tutto crittato)
● Se l'ho scelta in modo adeguato

Allora non possono esserci problemi
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Non prendo nessuna percentuale...

● Lastpass (gratuito) 1password (3$/mese) o altri

● Richiedono uno sforzo di apprendimento
● Ma sono alla portata di tutti: non sono per i tecnici

● Dovremo convivere con le password per molti anni
● Meglio fare uno sforzo iniziale
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Ricapitolando

● Non inserire password in dispositivi pubblici

● Non usare la stessa password su più siti

o Rischio molto alto

(ma non ce ne rendiamo conto)

● Usare password adeguate
o 10/12 caratteri
o Non riconducibili a noi o a “concetti tipici”

● Sforzarsi di usare un password manager
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