
Parte 1:

Sensibilizzazione
Problema reale
Problema pervasivo (nessuno è immune)
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Evento significativo 1

(Marzo 2016)

 Siti resi inagibili

 Dati sensibili prelevati e diffusi

 Agenzia italiana del farmaco
 Croce rossa
 Ministero della Salute
 Numerose ASL
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Evento significativo 2

(Dicembre 2017)

 ... entrato in un computer della polizia municipale 

dell’Unione Pianura Reggiana ...accesso ai software degli 
autovelox

 ha inviato una mail ai giornali locali e nazionali 
dall’account della polizia municipale, con link e 
password per scaricare i database

 ...più foto di auto, reclami di automobilisti, mail privati 

sulla spartizione dei proventi tra i comuni...
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Evento MOLTO significativo

(Febbraio 2016)

● Malware nei PC interni alla Banca
● Cancella evidenza prelievo al Bancomat

o Prelievi illimitati 

● Malware sofisticatissimo (30 moduli)
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Perché MOLTO significativo?

● Attacchi hanno forti motivazioni

o Tipicamente economiche

● Sono attività professionali

● Non estemporanee o dilettantesche
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Il nostro problema

● Moltissime situazioni con
Costo Attacco < Guadagno

● Non ce ne rendiamo conto
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Credenziali Internet Banking
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Piccola parentesi:

Software per manipolare SMS

● Blocca chiamate provenienti da banche
● Manipola SMS di nascosto all’utente

● Affittabile per 500$/mese
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Piccola parentesi:

Modifica estratti conto a schermo

●Esegue bonifici mentre utente è collegato
●Modifica estratti conto visualizzati su schermo
●Utente crede di fare una cosa e in realtà ne fa 

una diversa...
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Numeri di carta di credito

● “Il venditore offriva 20 milioni di carte di 

credito...costo medio 21$”

Aprile 2016
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Cartelle sanitarie

(2015)

● 112 milioni di file (35% popolazione US)
● 6 furti > 1.000.000
● 253 furti > 500
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Credit reporting

(Settembre 2017)

 ...massive breach of security that could affect almost 
half of the US population.

 ... hackers managed to get access to some of its 
internal data in mid-May... They remained on the 
system until they were discovered on July 29.
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Consulting data

(Settembre 2017)

 Deloitte, one of the world’s “big four” accounting firms, 
has acknowledged a breach of its internal email systems

 ...according to a source close to the investigation, the 
breach dates back to at least the fall of 2016, and 
involves the compromise of all administrator accounts at 
the company as well as Deloitte’s entire internal email 
system
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Vigilanza Borsa

(Settembre 2017)

 The top securities regulator in the United States said 
Wednesday night that its computer system had been 
hacked last year, giving the attackers private information 
that could have been exploited for trading.
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Impronte digitali

(Settembre 2015)

The hackers got the fingerprints of 5.6 million 
federal employees

Biometric authentication? Una password può essere 
revocata...un fingerprint no

Anche potenziale per ricatti enorme
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Password
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Rubare informazioni

● Relativamente semplice

o Anche su larga scala
o Anche a entità molto protette

● La vera difficoltà è nell’estrarre valore

http://bartoli.inginf.units.it 19



E i "nostri dispositivi"?

● Idem

● Prenderne possesso è semplicissimo

● Hanno valore per gli attaccanti
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Botnet

Bot

Malware che può essere controllato da remoto

Invisibile

Botnet

Insieme di bot controllati da un bot master

Ne esistono molte

Spesso con centinaia di migliaia di bot
https://reti2.blogspot.it/search?q=botnet

https://news-bartolialberto.blogspot.it/search?q=botnet
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Furto informazioni bancarie

Torpig 10 giorni:

182.000 bot hanno contattato il bot master

8,310 credenziali di 410 istituti finanziari

1,660 numeri di carta di credito U.S. (49%), 
Italy (12%), Spain (8%), e 40 altri paesi

It scans the infected system for credentials, as 
well as allowing attackers full access to the 
computer and man-in-the-browser attacks
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Denial of Service

Servizio per bombardare (bloccare) un sito

50.000 bot 4600$
(2 settimane, attacchi 1 ora, riposo di 10 minuti)

100.000 bot 7500$
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Riuso Credenziali

1. Furto migliaia username-password sito S1

2. Bot master le ottiene e distribuisce ai bot

3. Ogni bot prova ad usarle su molti altri siti

 Automaticamente e lentamente...

http://bartoli.inginf.units.it 24



Premessa: Pubblicità sul web
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PAGINA WEB

INSERZIONISTA

BROKER

$ Per ogni

Visualizzazione

o Click

su una pubblicità



Clickfraud (I)
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PAGINA WEB

INSERZIONISTA

BROKER

$prelievo e click

su di una pubblicità

(all’insaputa dell’utente)



Clickfraud (II)

Botnet ZeroAccess ha generato circa
un milione di click fraudolenti al giorno

...equivalgono a circa $100,000 al giorno

https://reti2.blogspot.it/search?q=clickfraud
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PAGINA WEB



Si possono comprare i bot (!)

Il Bot Master può decidere di vendere i bot
Acquirente ci installa il malware che vuole

Costo unitario decine di centesimi (!)

1000 loads (2011 prices):

Asia $13

Europe $35

US $125

https://reti2.blogspot.it/2016/05/crime-report-2016.html

http://bartoli.inginf.units.it 28



...e anche il malware per i bot (!)

 Preleva tutto: Tasti, Schermate, File...

 Licenza (ovviamente illegale): 2-300$ / anno

Febbraio 2016
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Motivazioni NON economiche

(rischi per la democrazia)

Enorme potenziale per fake news, discredito mirato e molto altro
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Un nuovo business model:

Ransomware

●Dati resi inutilizzabili fino al pagamento di 
un riscatto

●Estremamente attrattivo
oScompare problema monetizzazione

oSemplicissimo da tentare su larga scala
▪ Sufficiente inviare lo stesso email a tanti bersagli
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Istituto di ricerca a Trieste

(Aprile 2016)
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Ospedali

(Febbraio 2016)

●Dischi crittati dall’attaccante

●Americani hanno pagato,
Tedeschi (pare di) no
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University (!) of Calgary

(Giugno 2016)

Crittati 600 computer di amministrazione

e docenti

Compromessi 9000 caselle email

Hanno scelto di pagare €13,900 all'attaccante
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Un nuovissimo business model

●Dati Sistemi resi inutilizzabili fino al 
pagamento di un riscatto
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Hotel 

(Gennaio 2016)

● Impossibilità di programmare nuove chiavi

per le porte
● Quarta volta

http://bartoli.inginf.units.it 36



Smart TV

(Dicembre 2016)

● Televisione completamente bloccata

● Mostrava solo istruzioni per il pagamento
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Trasporti pubblici

(Novembre 2016)

● Bloccate tutte le biglietterie nel week end 
del Thanksgiving
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Webcam pubbliche

(Gennaio 2017)

● 123 video registratori, ognuno con 4 webcam
● 4 giorni senza sorveglianza

●8 giorni prima dell’insediamento di Trump
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Piccola selezione dalla ultima 

settimana....
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Notare le date



Un "classico"
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Dati Sanitari di (letteralmente)

mezza Norvegia
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Furto di cryptocurrency

(simili a bitocin)

http://bartoli.inginf.units.it 43



Spionaggio organizzato da governo
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Adolescente impersona

il capo della CIA
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PA Brasile ospita siti di phishing
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Spegnimento impianti industriali
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Schneider Electric SE (SCHN.PA) said on Thursday that hackers had 
exploited a flaw in its technology in a watershed incident discovered last 
month that halted operations at an undisclosed industrial facility

The system is used in nuclear facilities, oil and gas plants, mining, water 

treatment facilities and other plants to safely shut down industrial processes 
when hazardous conditions are detected. It is the first reported cyber attack 
on this type of system.



Clickfraud
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